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TIETEELLISEN TUTKIMUKSEN TIETOSUOJASELOSTEEN TAYTTOOHJE

Rekisteroityja tulee informoida henkilotietojen kasittelysta tietosuoja-asetuksen 12-14 artiklojen
mukaisesti (ns. tietosuojailmoitus tai tietosuojaseloste). Voit hyddyntaa tata lomaketta
informointivelvoitteen tayttamiseksi.

Tietosuojaselosteen laatimisesta vastaa tutkija. Johtajayliladkari hyvaksyy rekisterin. Keski-Suomen
hyvinvointialueen (Hyvaks) tietosuojaseloste on tarkoitettu taytettdvaksi Hyvaksin ollessa
rekisterinpitdja. Kun alat suunnittelemaan tieteellista tutkimusta, suunnittele myds aineistonhallinta
koko tutkimuksen elinkaaren ajalle. Suunnitelman avulla voit laatia henkildtietojen kasittelysta
tietosuojaselosteen, jonka laatimiseen saat apua tutkimuspalveluista tieteellinentutkimus@hyvaks.fi tai
tietosuojavastaavalta tietosuoja@hyvaks.fi

Kun tiedot on keratty muualta kuin rekisteréidylta itseltddn, voidaan informoinnista poiketa tietosuoja-

asetuksen 14 artiklan 5 b -kohdan perusteella seuraavissa tapauksissa:

1. tietojen toimittaminen osoittautuu mahdottomaksi (erityisesti, kun tietoja kasitellddn yleisen edun
mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten)

2. tietojen toimittaminen vaatisi kohtuutonta vaivaa (erityisesti, kun tietoja kasitellaan yleisen edun
mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten)

3. kun informointiin vaadittujen tietojen toimittaminen todennakdisesti estaa tarkoitusten saavuttamisen

tai vaikeuttaa sita suuresti.

Jos informointivelvoitteesta poiketaan néilla perusteilla, tulee rekisterinpitdjan tehda tietosuoja-
asetuksen mukainen tietosuojaa koskeva vaikutustenarviointi. Vaikutustenarviointi tulee toimittaa
kirjallisesti  tiedoksi tietosuojavaltuutetulle ennen kasittelyyn ryhtymistd. Jos aiot poiketa
informointivelvoitteesta, ole yhteydessa tutkimusasiantuntijaan tai tietosuojavastaavaan.

OHJE

Siniset tekstit tietosuojaselosteessa ovat ohjeteksteja: ne joko poistetaan kokonaan tai
hyédynnetaan soveltuvin osin.

Mustat tekstit selosteessa ovat valmiita tekstejd, ne voi jattaa selosteeseen sellaisenaan, ellei ole
perusteltua syyta poiketa ohjeesta.

1. Rekisterin nimi

- Henkilorekisterille annetaan nimi, joka ilmaisee rekisterin kayttotarkoituksen (tutkimuksen
nimi).
2. Rekisterinpitgja

- Rekisterinpitajalla tarkoitetaan henkil6d, yhteisoa tai saatittd, jonka kayttéa varten
henkilorekisteri perustetaan ja jolla on oikeus maarata sen kaytosta.
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Kun tutkimusta tehddan Keski-Suomen hyvinvointialueen (Hyvaks) aineistoista ja tutkija on
tyosuhteessa Keski-Suomen hyvinvointialueella, rekisterinpitgjéksi kirjataan aina Keski-
Suomen hyvinvointialue (Hyvaks).

Rekisterin vastuuhenkiloksi valitaan tutkimuksen vastuuhenkild

Mikali kyseessa on yhteisrekisterinpitajyys, tassa tulee mainita kaikki rekisterinpitgjat

(EU:n tietosuoja-asetuksen (2016/679) 4 artiklan 7 kohdan mukaan rekisterinpitajalla tarkoitetaan mm.
oikeushenkilda, joka yksin tai yhdessa toisten kanssa maarittelee henkiltietojen kasittelyn tarkoitukset
ja keinot. Jos kaksi tai useampi tutkimuskeskus maarittelee tutkimuksen henkil6tietojen kasittelyn
tarkoitukset ja keinot, ovat ne talloin yhteisrekisterinpitgjia. Yhteisrekisterinpitgjat vastaavat yhteisesti
henkildtietojen kasittelyn lainmukaisuudesta. Mikali kyseessa on yhteisrekisterinpitdjyys, tulee kaikki
tutkimuskeskukset mainita tietosuojaselosteessa ja riskien itsearvioinnissa seka kuvata tarkemmin eri
osapuolten roolit ja vastuut, erityisesti henkilttietojen kasittelyssa. Henkildtietojen kasittelija on ihminen
tai organisaatio, joka toimeksianto- tai muun vastaavan sopimuksen mukaan késittelee henkil6tietoja
rekisterinpitajan lukuun. Tutkimukseen osallistuvat henkiltt itsessaén eivat ole kasittelijoité, vaan
edustavat rekisterinpitéjaa.)

Yhteyshenkild rekisteriasioissa

Tahan kohtaan kirjataan se henkild, joka toimii yhteyshenkilona kyseista rekisteria koskevissa
asioissa ja jonka kautta tutkittavat voivat esittaa kysymyksia henkildtietojensa kasittelysta.
Yhteyshenkil6ita voi olla useampi.

Kirjaa tdh&n kohtaan henkildn tai muun tahon nimi ja tehtavanimike/virka-asema seka

yhteystiedot, esim. tutkimushoitaja tutkimuksen toteuttamiseen liittyvat asiat ja tietopyyntdihin
liittyen tutkimusasiantuntija (tietopyynnét rekisterdidyn oikeuksiin littyen yhteen paikkaan, josta
ne jaetaan pyynnon toteuttajalle).

Henkilotietojen kasittelyn tarkoitukset ja kasittelyn oikeusperuste

Organisaation on méaariteltava tietty laillinen kayttotarkoitus kaikille tiedoille, joita se ryhtyy
toiminnassaan kasittelemaan. Tahan kohtaan tulee kirjata erikseen kaikki taméan rekisterin
kayttotarkoitukset.

Tutkimuksessa tietojen kasittelyn yksildity tarkoitus ja tavoite (tutkimussuunnitelmasta).
Sen liséksi tahan kohtaan tulee kirjata, mihin tietosuoja-asetuksen mukaiseen

kasittelyperusteeseen tietojen kasittely perustuu.

Lisatietoa

o https://tietosuoja.fi/kasittelyperusteet

o https://www.fsd.uta.fi/aineistonhallinta/fi/tutkittavien-informointi.html
o Hyvaksin henkilttietojen kasittely ohjeet

Tutkimuksissa, voidaan valita seuraavat henkilGtietojen kasittelyperusteet

o Yleisen edun mukainen tieteellinen tutkimus (tietosuoja-asetuksen artikla 6.1.e,
arkaluonteiset henkilttiedot artikla 9.2.j) — SUOSITUS

o rekisteroidyn vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen suostumus (tietosuoja-
asetuksen artikla 6.1.1, arkaluonteiset henkildtiedot 9.2.j) — Huom! suostumus
henkilotietojen kasittelyperusteena on eri asia kuin suostumus osallistua tutkimukseen.
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(Jos tutkittava peruu suostumuksen henkilttietojen kasittelylle, niin kaikki hédnesta keratyt tiedot tulee
havittad, mutta jos tutkittava peruu suostumuksen osallistua tutkimukseen, niin hénesta siihen
mennessa kerattyja tietoja saa kayttaa tutkimusaineistona, kun henkiltietojen kasittelyperuste on
yleinen etu, tieteellinen tutkimus.)

o Yyleinen etu ja kansanterveyden suojaamistarkoitukseen liittyva yleinen etu (tietosuoja-
asetuksen artikla 6.1.e, arkaluonteiset henkilotiedot artikla 9.2.j)

o lakisdateinen velvoite liittyen turvallisuusraportointiin ja viranomaisilmoituksiin (tietosuoja-
asetuksen artiklat 6.1.c, arkaluonteiset henkilttiedot artikla 9.2.i)

o muut mahdolliset kasittelyperusteet, joita tdssa tutkimuksessa kaytetaan: [taydenna tadhan
muut mahdolliset kasittelyperusteet ja tietosuoja-asetuksen artiklat, esim. 6.1.f
rekisterinpitdjan oikeutettu etul].

Henkilorekisterin tietosisaltod

Rekisteroidylla tarkoitetaan sita luonnollista henkil6a, jota koskevia henkilttietoja kasitellaan.

Tahan kohtaan kirjataan ne tiedot ja tietotyypit, joita rekistertidysta voidaan tallentaa.

Tahan kohtaan kirjataan: keita rekisteroidyt ovat (tutkimuksessa tutkimuspotilaat), mita tietoja

rekisteroidyista kerataan (esim. nimi, henkildtunnus, yhteystiedot, terveystiedot, kuvantamis- ja

laboratoriotutkimuksia). Tietojen keruussa on hyva miettid huolella, mita tarvitaan kyseisen

tarkoituksen toteuttamiseksi (tietojen minimoinnin periaate).

Tiedot voidaan ryhmitell& valiotsikoiden avulla.

Erityisten henkilotietoryhmien kasittely.

o Niin sanottuihin erityisiin henkilétietoryhmiin kuuluvien henkiltietojen kasittely on
lahtokohtaisesti kiellettya. Tietosuojavaltuutetun sivuilta lisatietoa siitd, misséa tapauksissa

erityisia henkildtietoryhmia saa kasitella.

Saanndnmukaiset tietolahteet

Tahan kohtaan kirjataan kuvaus siitd, mista rekisteriin talletettavat tiedot sddnnénmukaisesti
saadaan. Tietoja voi kertya rekisterinpitajan omassa toiminnassa (esim. suoritetut tutkimukset
ja toimenpiteet), niitd voidaan saada Hyvaksin potilasrekisterista, rekisterdidylta itseltdén tai
luovutuksina muista henkilorekistereista.

Jos tietoja saadaan luovutuksena muualta, tulee tahan kohtaan kirjata, milla perusteella
luovutus tapahtuu (esim. rekisterdidyn suostumus tai lain sdannos).

Jos kaikki tiedot saadaan tutkittavalta, kirjataan: Tutkittavalta.

Henkilotietojen vastaanottoryhmat (sddnnénmukaiset luovutukset)

Tahan kohtaan kirjataan tieto siita, luovutetaanko henkildtietoja sddnnénmukaisesti. Jos tietoja
luovutetaan, kirjataan kohtaan seuraavat tiedot:

o kenelle tietoja luovutetaan

o Mmité tietoja luovutetaan

o milla perusteella tietoja luovutetaan (esim. suostumus tai lain s&annos)

Vastaanottajia on kaikki tutkijan tai tutkimusryhmén ulkopuoliset tahot (esim. jos tietoja
l&hetetd&n analysoitavaksi kolmannelle taholle, kyseessa on vastaanottaja).

Jos tietoja ei luovuteta tai siirreta ulkopuolisille, kirjataan se myos téhan: Ei ulkopuolisia
tietojenkasittelijoita.
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Vastaanottajalla tarkoitetaan luonnollista henkil6a, oikeushenkil6a, viranomaista, virastoa tai
muuta elintd, jolle luovutetaan henkilGtietoja. Vastaanottajalla ei tarkoiteta vain kolmansia
osapuolia, vaan vastaanottajia ovat taysin ulkopuolisten rekisterinpitdjien ohella myods
yhteisrekisterinpitajat ja henkildtietojen kasittelijat, joille henkilétiedot siirretéén tai luovutetaan.

Kuvaa selosteessa eri vastaanottajaryhmat, mukaan lukien kolmansissa maissa tai
kansainvalisissa jarjestbissa olevat vastaanottajat. Vastaanottajalla tulee olla lainmukainen
peruste henkiltietojen kasittelylle.

liImaise vastaanottajaryhmat niin tasmallisesti kuin mahdollista. Selosteessa kuvataan esimerkiksi
vastaanottajien tyyppi (esim. viittauksella sen suorittamiin kasittelytoimiin), toimiala, sektori seka
sijainti.

Tietojen siirtaminen EU- tai ETA-maiden ulkopuolelle

- Siirretdanko henkilttietoja EU- tai ETA-maiden ulkopuolelle esim. kolmanteen maahan tai
kansainvaliselle jarjestolle?

- Jos tietoja siirretaan em. tahoille, kirjataan kohtaan seuraavat tiedot:
o kenelle tietoja siirretdén
o milla perusteella tietoja siirretaan

Tietojen siirto on EU-tietosuoja-asetuksen mukaisesti sallittua ainoastaan alla olevissa
tapauksissa:

- Komission p&atos riittdvasta tietosuojan tasosta (45 artikla)

- Komission hyvaksymat vakiolausekkeet (artikla 46:2(c) ja artikla 46:2(d))

- Yritystd koskevat sitovat sadnnét (47 artikla)

- Hyvéksytyt kaytannesaannot (40 artikla ja artikla 46:2(e)) tai hyvaksytty ertifiointimekanismi
(42 artikla ja artikla 46:2(f)) yhdessa sitovien ja taytantdonpanokelpoisten sitoumusten kanssa

- Viranomaisten tai julkisten elinten védlinen oikeudellisesti sitova ja tdytantéénpanokelpoinen
valine (artikla 46:2(a))

- Tietosuojaviranomaisen luvanvaraiset sopimuslausekkeet (artikla 46:3(a)) *

- Viranomaisten tai julkisten elinten vélisiin hallinnollisiin jarjestelyihin siséltyvét
saannokset (artikla 46:3(b)) *

- Erityistilanteita koskevat poikkeukset (49 artikla)

*Tietosuojaviranomaisen erillista lupaa siirtoperusteen kayttoon edellytetaan silloin, kun

kyseessa ovat

o rekisterinpitajan tai henkilotietojen kasittelijan ja kolmannen maan tai kansainvéalisen
organisaation rekisterinpitgjan, henkilotietojen kasittelijan tai vastaanottajan valiset
sopimuslausekkeet tai

o séannokset, jotka sisallytetdan viranomaisten tai julkisten elinten valisiin hallinnollisiin
jarjestelyihin ja joihin sisaltyy rekisteroityjen taytantdonpanokelpoisia ja tehokkaita
oikeuksia.
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Kun suunnittelet tietojen siirtoa EU- tai ETA-maiden ulkopuolelle, ota etukateen yhteytta
tutkimusasiantuntijaan tai tietosuojavastaavaan.

Henkilotietojen sailytysajat

Rekisterinpitdjan vastuulla on maaritella henkildtietojen sailytysajat tai vahintaan sailytysajan
maarittamiskriteerit.

Tutkittavalle ilmoitetaan henkildtietojen sailytysaika ensisijaisesti nimenomaisena
aikamaareena. Jos selkeita sailytysaikoja ei pystytd maarittdmaan, kerrotaan vahintaan
sailytysajan maarittdmiskriteerit (esim. 2 vuotta tutkimuksen paattymisen jalkeen).

Kliinisen ladketutkimuksen alkuperaiset tutkimusasiakirjat on sailytettava joko rahoittajan
vaatiman ajan tai vahintaan 15 vuoden ajan tutkimuksen paattymisesta eli kaytannossa
tutkimusraportin valmistumisesta.

Tutkimuksen kesto: Maarittele riittdvan pitka aika, jotta kaikki ehditdan saada valmiiksi. Kun
tdssa maaritelty aika paattyy, paattyy myos oikeutesi kasitella henkilétietoja.

Jos tutkimustieto on pseydonymisoitu (avainkoodi), myds koodiavain havitetdan saman ajan
kuluttua. Ks. https://tietosuoja.fi/pseudonymisointi-anonymisointi

Henkilétiedot voidaan arkistoida tutkimuksen paattymisen jalkeen siten, etta niista on poistettu
kaikki tunnistetiedot eli aineisto anonymisoidaan. Jos suunnittelet aineiston jatkokayttéa, saat
lisétietoa Tietoarkiston sivustolta kts. https://www.fsd.uta.fi/aineistonhallinta/fi/

Tutkimusaineiston havittdmisesta vastaa Keski-Suomen hyvinvointialueen tutkimusyksikké /
arkistotoimi.

Rekisterin suojausperiaatteet

Tahan kohtaan kirjataan lyhyesti esim.

milla tavoilla tiedot on suojattu organisaation ulkopuolisilta
miten kayttdoikeudet on rajattu organisaation sisalla ja
milla tavalla kayttoa valvotaan.

- Keski-Suomen hyvinvointialueella manuaalinen aineisto sailytetdaan tutkijoille varatuissa
lukollisissa kaapeissa. Huoneet, joissa kaapit sijaitsevat, ovat lukittuja. Tiloihin p&&sy vain
avaimen haltijalla. S&hkdinen aineisto sailytetddn hyvinvointialueen SharePoint —alustalla
Sahkoisessa tyotilassa (Arkki).

- S&hkaisiin jarjestelmiin kirjaudutaan henkilokohtaisella kayttdjatunnuksella ja salasanalla,
joka on maaréaajoin vaihdettava. Tutkijalle myonnetdan tutkijatunnus, jota han kayttaa
kasitellessaan potilastietoja tutkimustyodssa.

- Kuvauksessa voidaan viitata myods esim. hyvinvointialueen tietosuoja- ja
tietoturvapolitiikkaan tai muuhun hyvinvointialueen julkiseen dokumentaatioon.

- Kerro tass4, jos kaytat esim. suoria sitaatteja, joista henkild voi olla tunnistettavissa
tutkimusjulkaisussa tai jos tietoja on tarkoitus poikkeuksellisesti julkaista niin, ettd henkil®
voidaan tunnistaa, tdhan tulee pyytd& nimenomainen suostumus.

- Suorat tunnistetiedot: Tietoja, jotka yksin riittdvat tunnistamaan henkilén, ovat henkilon koko
nimi, henkilétunnus, henkildnimen mukainen sahkdpostiosoite ja biometriset tunnisteet
(sormenjalki, kasvokuva, aani, silman iiris, kAmmenen muoto, késin tehty allekirjoitus).
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Jos tutkimuksessa pseudonymisoidaan tietoja (on suojatoimi), lisda tama teksti
tietosuojaselosteeseen:
Tutkimuksessa tunnisteelliset tiedot haivytetdan ja korvataan koodilla. Tata menettelya kutsutaan

pseudonymisoinniksi. Avainkoodi, jonka avulla koodattu aineisto voidaan yhdistda henkil6on,
sailytetaan erillaan aineistosta. Avainkoodirekisteri suojataan samoin periaattein kuin sahkdisesti
tallennetut tiedot.

Lisatietoa
https://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html

Rekister6idyn oikeudet

Lahtdkohtaisesti rekisterdidylla on myds tutkimustoiminnassa kaytdssaan tietosuoja-asetuksen
mukaiset oikeudet (riippuvaisia kasittelyperusteesta). Ks. Hyvaksin ohjeet

Tieteellisessa tutkimuksessa oikeuksia voidaan rajoittaa tapauskohtaisen harkinnan perusteella
(oikeudet estavat erityisten tarkoitusten saavuttamisen tai vaikeuttavat sita suuresti.
- Rajoituksen edellytykset:
o Henkilotietoja kaytetdan ja luovutetaan vain historiallista tai tieteellista tutkimusta taikka
muuta yhteensopivaa tarkoitusta varten.
o Muutoinkin toimitaan niin, etta tiettya henkiloa koskevat tiedot eivat paljastu ulkopuolisille.
- Téassa kohdassa on tarvittaessa tiivistelma, mita rekisteréidyn oikeuksia kasittelyyn liittyy ja
kuinka rekisteroity voi kayttaa oikeuksiaan.
- Téassa viitataan Hyvaksin internetsivulta [6ytyvaan informaatioon

Tietosuojavastaavan tiedot

Tahan kohtaan kirjataan seuraavat tiedot: tietosuoja@hyvaks.fi

Tietosuojaselosteen tiedot

- Kirjaa tdhan kohtaan selosteen laatimispéiva
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